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Zusammenfassung

Das vorliegende Dokument erldutert die Moglickeiten der Kollaboration.
Nachdem zunéchst die Problemstellung sowie Ziele der Zusammenarbeit
bespochen werden, werden anschliefend im 2. und 3. Kapitel jeweils die
Module “Zusammenstellung” und “Ticket”, sowie die einzelnen Prozesse
der Module vorgestellt.
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1 Einfiihrung und Motivation

1.1 Aufgabe und Problemstellung

Die Datenschutz-Dokumentation, wie sie in Privacysoft in ihren unterschiedlichen
Auspragungen (ie. verschiedene Arten von Dokumenten) verwaltet werden kann,
erfordert die gezielte und steuerbare Einholung der Daten von Dritten.

Diese kann dergestalt erfolgen, dass bspw. ein Datenschutzkoordinator von
sich aus auf die jeweiligen Verantwortlichen zugeht und diese miindlich befragt
bzw. die Antworten sammelt und in Privacysoft dokumentiert. Das Vorgehen ist
insbesondere bei der Einfiihrung einer grundlegenden Dokumentation sinnvoll und
auch fiir kleinere Unternehmen gut machbar. Es wird jedoch mit zunehmender
Anzahl der Dokumente oder auch einer grofileren Anzahl Verantwortlicher immer
aufwindiger dies so zu praktizieren.

FEine in Privacysoft ebenfalls angelegte Moglichkeit, Wissen und Antworten
von Dritten einzuholen, ist im Modul “SUB - Meldungen” angelegt. Damit
koénnen vorhandene Dokumente freigegeben und quasi anonym fiir jeden ausfillbar
vorgehalten werden. Dies ist fiir Themen wie “Meldung einer Datenschutzpanne”
oder auch “Loéschanfrage durch Kunden” sicherlich sinnvoll. Ein vollstdndige
Aufnahme aller Dokumente, insbesondere anspruchsvollerer Dokumente wie
TOMs oder von AV-Vertréigen, ist damit sicher nicht sinnvoll moéglich.

Es bleibt also Problemstellung, wie es moglich wére, ganze Dokumente - oder auch
nur Teile eines Dokuments - zur Beantwortung an Dritte zu iibergeben. Seien dies
nun interne Kollegen oder auch externe Auftragnehmer, es sollte einfach moglich
sein, Aufgaben zu delegieren. Den zur Zusammenarbeit eingeladenen Personen,
soll es hingegen nicht erlaubt sein, komplett neue Dokumente anzulegen oder
gar Einsicht auf alle vorhandenen Dokumente zu erhalten. Einzig auf die explizit
gewlnschten Dokumente bzw. deren Fragen soll Einsicht und schliellich auch
deren Beantwortung moglich sein.

Dariiber hinaus wiinschenswert wére es, dazu auch nicht jedesmal eignes ein
Benutzerkonto anzulegen oder konfigurieren zu miissen (ie. Rechtesystem, Filter-
einstellung etc.). Vielmehr wére es wiinschenswert, einfach eine Person (gewis-
sermaflen einen Adressaten) zur Zusammenarbeit einladen zu koénnen.

SchlieBlich ist es notig, insbesondere bei umfangreichen Dokumentationen oder
in mittleren und grofleren Unternehmensstrukturen, ein einfaches Mittel der
Kontrolle und Steuerung sowohl fiir die Daten als auch fiir die Ubersicht der
eingeladenen Personen (ie. Adressaten) zu haben.

1.2 Ziele und Umsetzung

Das Konzept der Zusammenstellung verkniipft in Privacysoft Inhalte wie Fra-
gen und Antworten aus einem bestehenden Dokument in einen neuen Container,
die Zusammenstellung. Der Begriff wurde bewusst so gewédhlt, um zu betotnen,
dass prinzipell alle Inhalte in einer Zusammenstllung zusammenfassbar sind. Es
handelt sich um einen generischen Container fiir Frage-/ Antwort-Kombination
ohne gesonderte Bedeutung fiir ein bestimmtes Modul.



Zusammenstellungen bestehen entweder aus kompletten Fragelisten - bspw.
alle Fragen einer Verarbeitung - oder wahlweise auch aus Teilfragelisten (syn-
onym auch: Teilfragebogen) - bspw. Fragen 1 bis 12 und Frage 40 sowie Frage
41 eines TOM-Fragebogens. Wihrend Teil-/ Fragebogen, bzw. deren Inhalte
in Form von Fragen und Antworten auf ein bestehendes Dokument verweisen,
bestehen Zusammenstellungen schlicht aus einem oder mehreren Teilfragebogen.

Sowohl Zusammenstellungen als auch Teil-/ Fragebogen haben eine moglichst
eindeutige Bezeichung. Zusammenstellungen als gruppierendes Hauptdokument
haben dariiber hinaus einen Giiltigkeitsstatus (ie. aktiv od. archiviert) sowie eine
zeitl. Giiltigkeit also ein Beginn- und ein Enddatum.

Zusammenstellungen wie Teil-/ Fragebogen gruppieren also Frage / Antwort
Tupel. Es handelt sich um Umgruppierung vorhandener statischer Daten.
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Abbildung 1: Beispiel einer Zusammenstellung: eine komplette VV und Teile
einer TOM

Erst mit Hilfe von Tickets kommt ein dynamischer Aspekt hinzu bzw. kénnen
Zusammenstellungen geteilt bzw. verteilt werden. Dabei kdnnen nicht einzelne
Teil- / Fragebogen als Nutzlast eines Tickets verwendet werden, sondern es sind
stets Zusammenstellungen iiber ein Ticket zu verteilen. Uber die Erweiterbarkeit
von Zusammenstellungen durch beliebig viele Teil-/ Fragebogen sind damit alle
denkbaren Szenarien abbildbar.

Tickets erlauben es also, selbst erstellte / konfigurierte Zusammenstellung mit
anderen Personen zu teilen bzw. die Beantwortung der Inhalte einer Zusam-
menstellung an andere Personen zu delegieren. Tickets vereinen jeweils einen
Daten-Bezug (bspw. eine Zusammenstellung) mit dem Bezug zu Personen (bspw.
vorhandenen Benutzern od. Kontakten bzw. Emails).

Dariiber hinaus hat ein Ticket eine Bezeichung und eine optionale Beschreibung,
eine Aufgabe und einen Ersteller sowie einen Giltigkeits-Status und ein giltig-



von wie ein giiltig-bis Datum. Wahrend Zusammenstellungen nur vorhandene
Dokumente zusammenfassen, kommt also mit Tickets ein Bezug zu Benutzern
und Aufgaben zu diesen Dokumenten hinzu.
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Abbildung 2: Schema eines Tickets mit Verkniipfung auf Adressaten und einer
Zusammenstellung

Zusammenstellungen im Zusammenspiel mit Tickets dienen vorrangig als Mit-
tel der Kollaboration bzw. des Datenaustausches mit anderen Benutzern.
Beispielsweise konnte eine von Mitarbeitern eines Lieferanten zu beantwortende
Zusammenstellung “Fragen an den Clould-Dienstleister” alle Fragen aus einer
Verarbeitung und eingie Fragen aus der Standard-TOM enthalten. Die Einladung
der externen Mitarbeiter wie auch die Riickmeldung an den Einladenden erfolgt
dabei iiber ein Ticket.

Dartiber hinaus kann ein Benutzer eine Zusammenstellung natiirlich auch fir
sich selbst nutzen. In einem solchen Szenario ist kein Ticket nétig oder sinnvoll.
Damit sind Zusammenstellungen auch ein Mittel der Strukturierung und
Fragmentierung grofler Datenmengen fiir interne Bentzer bzw. dienen einer
einfacheren Bearbeitung. Als Beispiel fiir solch ein Vorgehen ist eine Zusammen-
stellung “Jahrlich zu priifende Verarbeitungen / -Beschreibungen” vorstellbar,
welche die ersten Fragen von 12 Verarbeitungen eines Unternehemens enthélt,
die jahrlich neu zu priifen sind.

1.3 Technische Aspekte und Konsequenzen

Bei den Fragen in den Teil-/ Fragebogen handelt es sich um Referenzen auf
die Originaldaten, d.h. es existiert zu jedem Zeitpunkt genau eine Frage und



damit genau eine giltige Antwort, das heifit keine Kopien. Inhalte von Teilfrage-
boégen haben damit denselben Lebeszyklus wie die Fragen und Antworten im
urspriinglichen Dokument.

Verdndert also ein Adressat die Antwort einer Frage, ist diese Anderung sofort
fiir alle anderen Adressaten bzw. auch fiir den einladenden Benutzer sichtbar
und giiltig. Wird hingegen ein Dokument archiviert, ergibt auch der Fragebogen
mit Fragen, die auf das Ursprungsdokument verweisen, keinerlei Sinn mehr.

Beachtenswert ist dabei auch der Punkt, dass Zusammenstellungen wie auch
Teil-/ Fragebogen damit leichtgewichtig sind, und das System nur mit einem
Minimum an zusétzlichen Daten belasten. Es werden eben nicht Antworten
dupliziert, sondern es wird auf dieselben Fragen und Antworten verwiesen.
Dies ist in insofern von Belang, als dass Nutzer der Software nicht beachten
miissen, moglichst wenige Zusammenstellungen anzulegen, da sonst das System
irgendwann zu sehr belastet wiirde. Das Gegenteil ist der Fall: Zusammenstellung
und Teilfragebogen sind sinnvoll und sollen zahlreich eingesetzt werden, sofern
sie in den Workflow des Unternehmens passen.

Zusammenstellungen an sich konnen initial nur vom erstellenden Benutzer selbst
genutzt werden. Es handelt sich hierbei nicht um eine Beschrdnkung, sondern
erst im Zusammenspiel mit Tickets wird es moglich, einem Dritten Zugriff
auf die Inhalte einer Zusammenstellung zu gewédhren. Dabei dient das Ticket
nur als Transportmittel fir die Daten (ie. Fragen / Antworten), die in der
Zusammenstellung enthalten sind (vgl. oben).

Uber Tickets werden weitere Features die Anwendung in Zukunft weiter “&ffnen”
bzw. die Zusammenstellungen werden sicher nicht der einzige mogliche Anhang
eines Tickets bleiben.

Zu den einzelnen Konfigurationen, wie sowohl Zusammenstellungen wie Tickets
eingesetzt werden kénnen bzw. was mindestens nétig ist, ist folgendes zu beachten:

o Eine Zusammenstellung ohne Teil-/ Fragebogen ist moglich aber nicht
sinnvoll

o Ein Fragebogen basiert auf einem vorhandenen Dokument

 Ein Fragebogen enthilt mindestens eine Frage / Antwort Kombination aus
dem Ursprungsdokument, kann jedoch auch all dessen Fragen enthalten

o FEin Ticket ohne Adressaten ist nicht moglich; es handelt sich um ein Mittel
der Kollaboration, welches ohne Adressaten keinen Sinn ergibt

e Tickets ohne Zusammenstellungen sind ebenfalls nicht méglich; auch hier
ist Kollaboration ohne Inhalte sinnfrei

o Tickets benotigen mindestens eine Bezeichnung, die sinnvollerweise moglich
sprechend und eindeutig sein sollte. Beispielsweise wére eine Bezeichung
wie “Jéhrlicher PDCA-Zyklus fiir IT-Abteilung” besser als “Ticket #4711,
T

In der Umsetzung soll jeder “Adressat eines Tickets* potentieller Bearbeiter der
Fragen einer Zusammenstellung sein.”Potentiell" insbesondere deswegen, da es
einem Benutzer natiirlich frei steht, gar nichts zu tun und eben nicht auf die
FEinladung zur Zusammenarbeit zu reagieren.

Schliefllich soll es einem Adressaten, an den die Beantwortung bzw. Einsicht in
Teilfragebogen deligiert wurde, moglich sein, eine Freigabe seiner Antworten bzw.



seiner Einsicht zu erteilen. Die Bearbeitung der gesamten Zusammenstellung
soll dabei mit einem finalen Freigabe-Status abgeschlossen werden. Denkbar
sind fiir diesen Status Werte wie “Ok, beendet”, “Nicht ok, beendet” oder auch
“Abgelehnt, nicht zustidndig”.

Alternativ kann eine Zusammenstellung auch vom erstellenden Benutzer sei-
nerseits zuriickgezogen werden, in welchem Fall sie den Status “Zuriickgezogen
vom Ersteller, beendet” erhielte. Initial soll eine Zusammenstellung den Status
“Undefiniert” haben.

1.3 Fazit und Abgrenzung

Mit der Kombination von Zusammenstellung und Ticket soll eine Kollaboration
aufgrund von Daten in Privacysoft mit internen oder auch externen Bearbeitern
ermoglicht werden. Es ist hingegen nicht Ziel, ein generisches Ticketsystem fiir
alle denkbaren Belange zu erstellen.

Der Begriff “Ticket” wurde vor allem gewéhlt, da es sich um einen generell
eingefithrten Begriff handelt, mit dem die Mehrzahl der Benutzer vertraut ist.
Es ist bewusst, dass viele Unternehmen umfangreichere und eingefithrte Ticket-
Losungen fiir ihre Belange einsetzen. Diese sollen weder abgelost noch integriert
werden. Das Ticketsystem von Privacysoft verfolgt - zum derzeitigen Zeitpunkt -
einzig die oben beschriebenen Ziele, insbesondere die Vereinfachung des Einholens
von Antworten auf Grundlage von in Privacysoft ohnehin vorhandener Daten.



2 Modul: Zusammenstellung

Im Module ZUS: Zusammenstellung wurden obige Ziele fiir die zugrunde-
liegenden Module VV (Verarbeitungen) und TOM (Techn.-org. Mafinahmen)
umgesetzt (Stand: Mai 2020). Es ist dariiber hinaus geplant, weitere Nutzdaten-
Module fiir Zusammenstellungen freizugeben.

Konzeptionell stehen alle oben beschriebenen Funktionen soweit vollsténdig zur
Verfiigung. Dem Modul zur Seite gestellt ist das Module “TICK: Ticket”, mit
dessen Hilfe Zusammenstellungen bei Bedarf an Dritte iibertragen werden kénnen.
Die Module sind relativ eng verzahnt, wenngleich auch ohne einander nutzbar.
Das Modul “TICK: Ticket” wird im folgenden Kaptiel dieser Dokumentation
ausfiihrlich beschrieben.

2.1 Liste der Zusammenstellungen

Einstiegspunkt ins Modul ist die Liste der Zusammenstellungen, welche alle vom
Benutzer erstellten sowie auch die dem Benutzer zugeteilten aktiven Zusammen-
stellunge aufgelistet. Insbesondere die Zuteilung einer Zusammenstellung erfolgt
in Form eines Tickets.
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Abbildung 3: Einstieg: (Leere) Liste aktiver Zusammenstellungen

Neue Zusammenstellungen konnen iiber zwei unterschiedliche Wege erstellt
werden. Es wird jedoch jeweils derselbe Assistent verwendet und die Ergebnisse
sind gleich.



Zum einen kénnen Zusammenstellungen tiber die in der Liste der rechts-oben
befindlichen Aktions-Mendileiste wie Ublich mit dem Plus-Button angelegt werden
(vgl. ndchsten Abschnitt). In der standardméflig angezeigten Liste der aktiven
Zusammenstellungen kann zudem per Klick auf den Archiv-Button auf die Liste
der archivierten Zusammenstellungen umgeschaltet werden.
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Abbildung 4: Button: Neuanlage und Archiviert-Liste

Dartiiber hinaus kann aus aus den Modulen “VV: Verarbeitung” und “TOM -
Techn.-org. Mafinahmen” aus einem Einzeldokument eine vorbefillte Zusammen-
stellung angelegt werden (vgl. dazu iibernichsten Abschnitt).

2.2 Erstellen einer neuen Zusammenstellung, per ‘Liste der
Zusammenstellungen’

Im Assistenten Zusammenstellung erstellen ist zundchst per einfachem Klick
das Modul auszuwéhlen, in welchem das Dokument liegt, dessen Fragen und
Antworten in den Teilfragebogen iibernommen werden sollen. Nach Auswahl des
Moduls werden Thnen in der mittleren Spalte die, geméfl Threr Rechtematrix
zur Auswahl stehenden Dokumente, aufgelistet. Die Liste der Dokumente kann
per Klick auf den Spaltenkopf Bezeichung in alphabetich auf- oder absteigen-
der Reihenfolge sortiert werden. Wahlen Sie nun bitte per Doppelklick ein
Ursprungsdokument aus.

Der Assistent 14dt daraufhin neu und verzweigt auf eine neue Sicht, welche nun
in der dufleren linken Spalte alle Fragen des vollstindigen Ursprungsdokumentes
auflistet. In der mittleren Spalte ist der zu Beginn noch leere, neue Teilfrage-
bogen aufgelistet. In der dufleren rechten Spalte ist der, ebenfalls noch leere,



Zusammenstellung - Mozlla Firefox

© zusammensteiung x |+

s e B I —— Q- mo @e @ q @ =
EL [ Vumvimnys g av |
Zusammenstellung erstellen
2us Zusammenstellung E
1.) Modulauswahl 2.) Auswahl eines Dokuments
Wahlen Sie das Modul aus dem Sie im 2. Schritt ein Wahlen Sie ein Dokument das als Grundlage eines weiteren Teilfragebogens
Dokument auswahlen. herangezogen wird.
Bezeichnung
Untermetmen Abteitung
Verarbeitung, Gehaltsabrechung (Muster)
Muster GmbH und Co KG Datenschutz
TOM

Auswahl abbrechen  Teifiragebogen hinzufiigen

Abbildung 5: Auswahl Modul und Ursprungsdokument

Teilfragebogen mit allen Inhalten angezeigt. Die Spalten aktualisieren sich jeweils
nach Auswahl selbsténdig.

Sie kénnen Fragen aus dem Ursprungsdokument entweder per Hikchen selektieren
und mit den zwischen linker und mittleren Spalte befindlichen Pfeil von links
nach rechts iibernehmen, oder Sie ziehen pder ‘drag-and-drop’ (dh. mit
gedriickter linker Maustaste) einzelne Fragen von links nach rechts in den
Teilfragebogen. Falls Sie alle Fragen auf einmal ibernehmen wollen, kénnen Sie
per Klick auf ‘Alle selektieren’ alle Fragen markieren und dann bequem per Pfeil
nach rechts in die mittlere Spalte iibernehmen.

Beide Auswahlmechanismen funktionieren sowohl fiir die Ubernahme von rechts
nach links (Ursprungsdokument in Teilfragebogen) wie auch von links nach rechts
(entspricht Entfernung von Fragen aus dem Teilfragebogen).

Oberhalb der gelisteten Fragen kénnen Sie pro Teilfragebogen (mittlere Spalte)
und fiir die Zusammenstellung (rechte Spalte) gut unterscheidbare Bezeichnungen
vergeben. Initial werden der Teilfragebogen wie auch die Zusammenstellung
gleichlautend dem Ursprungsdokument benannt. Es handelt sich um einen
einfachen Automatismus, der die Anlage erleichtern soll. Dies ist mit mehreren
Teilfragebogen in einer Zusammenstellung (vgl. unten) sicher nicht sinnvoll und
sollte durch den Benutzer angepasst werden.

Nachtraglich kénnen Sie auch einen Teilfragenbogen aus der Spalte Zusammen-
stellung (rechts aufien) umbenennen wie auch entfernen. Sie erreichen dies jeweils
per Klick auf das Stift-Symobol bzw. auf das x-Symbol bei der jeweiligen
Zusammmenstellung in der rechten Spalte.

Ebenso ist es moglich, mit Klick auf das Zahnrad-Symbol die Eigenschaften,
d.h. die Bezeichnung, den Aktiv- / Archiv-Status sowie jeweils das giltig von
und giiltig bis Datum der Zusammenstellung anzupassen.
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Abbildung 6: Auswahl aller Fragen des Ursprungsdokuments, Ubernahme per
Pfeil in Teilfragebogen
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719 Wie hach ist der nrozentuale de

Ticket erstellen ~ Speichern und zurlick zur Liste ~ Speichern

Abbildung 7: Anpassen der Eigenschaften der Zusammenstellung
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Dariiber hinaus ist es moglich, per Klick auf das Plus-Symbol rechts von der
Bezeichnung der Zusammenstellung einen weiteren Teilfragebogen zu erstellen
bzw. ein neues Ursprungsdokument auszuwéhlen. Der Assistent 14dt erneut
neu und bringt Sie zu der zu Beginn gesehenen Auswahl eines Moduls und
Ursprungsdokuments zuriick. Der Prozess wie oben beschrieben beginnt von
vorne.

Zusammenstellung - Mozlla Firefox -+ x

© zusammensteiung x |+

(A ESC Y I ——— Q[ ®© mno de e g @ =
BP ‘ W Unt: U1 Abt: U3 | kogr & ‘
Zusammenstellung erstellen
2us Zusammenstellung E

w Teifiragebogen Zusammenstellung

Verarbeitung, Gehaltsabrechung (Muster)

Hinzufigen eines Teiffragebogens

[ Alle selektieren i Alle selektieren

(Muster)

1. Beschreibung der Verarbeitungstétigkeit
2. Zweck der Verarbeitung
Rechtsgrundlage der Verarbeitun v @ 3. Rechisgrundiage der Verarbeitung 3. Rechtsgrundlage der Verarbeitung

] 4. Kategorie(n) personenbezogener Daten v > | @ 5. Rechisgrundiage der Verarbeitung von besonderen 5. Rechisgrundlage der Verarbeitung von besonderen

s Sy sd personenbezogenen Daten
5. Rechisgrundiage der Verarbeitung von besonderen v 6. Kategorie(n) besonderer personenbezogener Daten

< |@ 6. Kategorie(r) besonderer personenbezogener Daten 7. Kategorien betroffener Personen

1. Beschreibung der Verarbeitungstatigkeit v [ B 1. Beschreibung der Verarbeitungstatigkeit

2. Zweck der Verarbeitung v 0 2. Zweck der Verarbeitung

enen Dater

jorie(n) besonderer personenbezogener Daten v @ 7. Kategorien betroffener Personen

7. Kategorien betroffener Persone v
() 8. Herkunft der Daten v
(79 Kategorie der Empfanger v

(7] 10. Detailangaben zu den Datenempfangem v

(7] 11. Loschiristen und Loschkonzept v

Ticket erstellen ~ Speichern und zurlick zur Liste ~ Speichern

Abbildung 8: Hinzufligen eines weiteren Ursprungsdokumentes, Anlage eines
weiteren Teilfragebogens

Sie kénnen zu einer Zusammenstellung nahezu beliebig viele Teilfragebogen
hinzufiigen, technisch gibt es hier keine Beschrinkung. Dennoch sollten Sie
bedenken, dass jemand, der die Zusammenstellung bearbeiten soll, ggf. auch die
Ubersicht verlieren kann bzw. dass die Aufgabe, die Zusammenstellung komplett
zu bearbeiten, zu aufwindig wird.

Normalerweise sollten in einer Zusammenstellung nicht viel mehr als 4-5 Teilfra-
gebogen liegen und die Gesamtzahl der Fragen sollte sich maximal im mittleren
zweistelligen Bereich bewegen. Legen Sie im Zweifel eher mehrere Zusammen-
stellungen mit weniger Teil-/ Fragebogen an als wenige Zusammenstellungen
mit allzu vielen Teil- / Fragebogen. Fiinf Schachteln mit je 3-4 gleichfarbigen
Knopfen sind besser sortiert als zwei Schachtel mit je je 8-10 unterschiedlichen
Knépfen darin.

Es ist ebenfalls zu beachten, dass es sich bei den Teilfragebégen bzw. insbeson-
dere den Inhalten (ie. Fragen) um Referenzen auf die Originalfragen aus dem
Ursprungsdokumet handelt. Das heifit, jede Antwort ist in dem Teilfragebogen
sofort sichtbar und jede Anderung im Teilfragebogen, bspw. das Ausfiillen einer
Antwort oder das Loschen derselben, schldgt sich sofort im Ursprungsdokument
nieder.
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2.3 Erstellen einer Zusammenstellung, per Dokument

Alternativ zu dem oben geschilderten Vorgehen kénnen Zusammenstellungen
auch direkt aus einem Dokument (ie. Verarbeitung, TOM-Fragebogen) erstellt
werden. Klicken Sie dazu aus in der obenstehenden Aktionsleiste, oberhalb des
Fragen- / Antworten-Blocks, auf das Kuvert-Symbol, welches verdeutlichen
soll, dass es sich bei Zusammenstellungen um ein Mittel der Kollaboration bzw.
der Einladung Dritter handelt.

Fragebogen Klinik [ #1] < Zurick

ToM Strukturdaten @~'~ [o]6]u]o]

Unternehmen Muster GmbH und Co KG Status
Abteilung Datenschutz Giiltig ab 20.10.2017
Zustandiger Kontakt Remy F. deVille Giittig bis 20.10.2018

Abbildung 9: Erstellung einer Zusammenstelung aus einer TOM

Anders als beim Erstellen einer Zusammenstellung ohne Dokument, ist es auf die-
sem Weg jedoch nicht mehr nétig, ein Ursprungsdokument explizit auszuwéhlen.
Das zuvor gedffnete Dokument initalisiert den Prozess bzw. die Zusammenstel-
lung startet eben mit dem zuvor gedffneten Dokument als Grundlage. Dies kann
beispielsweise bequem sein, wenn nur ein Dokument in der Zusammenstellung
enthalten sein soll. Die Auswahl der einzelnen Fragen und Antworten ist genau-
so wie zuvor moglich. Ebenfalls ist es moglich, mit dem Plus-Symbol wie wie
oben detailliert aufgefiihrt, weitere Teildokumente hinzuzufiigen. Alle weiteren
Operationen sind ebenfalls verfiigbar.

2.4 Bearbeiten bestehender Zusammenstellungen

Derselbe Assistent, der fir die Neualage einer Zusammenstellung verfugbar ist,
steht Thnen auch jederzeit fir die Bearbeitung einer bestehenden Zusammenstel-
lung zur Verfiigung. Laden Sie dazu aus der Liste der aktiven Zusammenstel-
lungen eine vorhandene Zusammenstellung per Klick und bearbeiten Sie diese
anschliefend nach Belieben.

2.4 Zusammenstellung, Einstiegseite fiir Gast-Benutzer

Benutzer, welche nur iiber die Gast-Rolle verfiigen, sehen als Startseite nach
Anmeldung an der Anwendung zunéchst eine Liste der Zusammenstellungen.
Die Liste unterscheidet zunéchst grundlegend zwischen “Zusammenstellungen:
zu Beantworten” und “Zusammenstellungen: von anderen zu Beantworten”.

Zuoberst stehen diese, zu deren Bearbeitung der Benutzer eingeladen wurde, d.h.
“Zusammenstellungen, zu denen Sie eingeladen wurden: zu Beantworten”.

Ein Klick auf eine Zusammenstellung 6ffnet diese und listet die darin enthaltenen
Teil-/ Fragebogen bzw. darunter die aktuellen Freigabe-Stati derselben. Dariiber
hinaus erhélt ein Gast-Benutzer die Moglichkeit, selbst eine Zusammenstellung
freizugeben und damit die Bearbeitung abzuschlieflen.

12



—

Unvollstandige Zusammenstellung x

Die Zusammenstellung ist unvollstandig geflllt.

Folgende Vorraussetzungen mussen erfullt sein. I

— # Es muss mindestens einen Teilfragebogen geben. —

* Jeder Teilfragebogen muss mindestens eine Frage enthalten.

# Die Bezeichnung eines Teilfragebogens muss mindestens aus drei
Buchstaben bestehen.

# Die Bezeichnung der Zusammenstellung muss aus mindestens drei
Buchstaben bestehen.

Abbildung 10: Notige Inhalte einer giiltigen Zusammenstellung

ttest01 2 v ‘

Zusammenstellung

zu denen Sie eil wurden: zu

Zusammenstellung: Verarbeitung, Gehaltsabrechung (Muster) Kuno G. Gruen 17.04.2020 17.04.2021
Zusammenstellungen, die Sie erstellt haben: von anderen zu Beantworten

Sie haben momentan niemanden zu Zusammenstellungen eingeladen

Abbildung 11: Startseite eines Gast-Benutzers
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Wer zudem eingeladen wurde und ob bereits eine Freigabe auf dieselbe Zusam-
menstellung abgegeben wurde, ist nur sichtbar, nachdem eine Freigabe durch
andere erteilt wurde. Damit ist beispielsweise nachvollziehbar, dass vielleicht
bereits ein Kollege alle Fragen sinnvoll beantwortet hat und eine Freigabe moglich
ist, ohne selbst dieselben Fragen noch einmal beantworten zu miissen. Dieselben
Freigabestati werden dariiber hinaus auch noch im Ticket angezeigt, gesammelt
fiir alle im Ticket enthaltenen Adressaten.

EP ttest01 2 v ‘

Zusammenstellung: Verarbeitung, Gehaltsabrechung --
Freigabe Z k
(Muster) rel < Zurucl

>
=
E

Modul  Bezeichnung erstelltam erstellt von Status

=

Teilfragebogen: Verarbeitung, Gehaltsabrechung (Muster) 17.04.2020 Kuno G. Gruen UNK
Tom Fragebogen Klinik [ #1] 17.04.2020 Kuno G. Gruen UNK

cc

Freigaben der anderen Beteiligten

Bezeichnung Freigegeben durch Status Freigegeben am

Zusammenstellung: Verarbeitung, = O Undefiniert =
Gehaltsabrechung (Muster)

Zusammenstellung: Verarbeitung, - O Undefiniert -
Gehaltsabrechung (Muster)

Selbst ausgestellte Freigabe GP Nicht ok, beendet  17.04.2020

ADT
VOR

Abbildung 12: Anzeige einer Zusammenstellung als Gast-Benutzer

Per Klick kann ansonsten ein Teil-/ Fragebogen gedffnet und dessen Fragen
beantwortet werden. Die Assistenten verhalten sich dabei gleich den Assistenten
aus den jeweiligen Modulen (also VV und TOM). Es kann jeweils durch die
Frageliste per Speichern | Weiter bzw. Néachster durchgeklickt werden. Ein
Riicksprung in den Fragebogen ist mit dem Button Kapitel moglich. Was die
Inhaltsdaten betrifft, gelten aufgrund der Gast-Rolle des Benutzers folgende
Einschrankungen:

o textuelle Antworten und deren letzter Bearbeiter werden angezeigt
e Auswahlfelder sind wie aus den Modulen bekannt auswahlbar

e es werden jedoch keine angehdingte Dokumente angezeigt

e es ist nicht mogliche neue Dokumente anzuhdngen

2.5 Freigabe einer Zusammenstellung durch Gast-Benutzer

Schlussendlich kann ein Gast-Benutzerin nach Abschluss der Beantwortung oder
gef. Prifung aller Teildokumente einer Zusammenstellung eine Freigabe fiir
diese erteilen. Eine Freigabe bedeutet, dass die Fragen nach bestem Wissen und
Gewissen beantwortet oder gesehen sind bzw. damit die Zusammenstellung vom
einzelnen Bearbeiter als abgeschlossen angesehen wird. Der Freigabe-Assistent ist
iiber die Kopfzeile der Zusammenstellung durch einen Klick auf den Button
Freigabe zu starten. In der Oberzeile des Assistenten ist nochmal die Bezeich-
nung der Zusammenstellung angefiihrt und auf das Ticket, tiber welches die
Zusammenstellung ausgeliefert wurde, verwiesen. Schliellich ist eine Auswahl des
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Freigabestatus zu treffen und per Status speichern Button rechts unten der
Vorgang abzuschlieSen. Der Assistent kehrt zur Zusammenstellung Seite zuriick.

Ticket

Ticket #1, Bitte beantworten

Freigabestatus der Zusammenstellung

Nicht ok, beendet

X Abbrechen

Freigabe der Zusammenstellung

Zusammenstellung: Verarbeitung, Gehaltsabrechung (Muster)

Status speichern @

Abbildung 13: Freigabe nach Ausfiillen einer Zusammenstellung
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3 Modul: Ticket

3.1 Ticket erstellen, per ‘Liste der Tickets’

Ein neues Ticket, zunéchst ohne jegliche Inhalte, wird am einfachsten tiber
die rechts-oben befindliche Aktions-Meniileiste erstellt. Nutzen Sie dazu den
Button mit dem Plus-Symbol. Mit dem daneben befindlichen Button mit dem
Archiv-Symbol konnen Sie hingegen aus der Liste der Aktiven Tickets auf die
Liste der Archivierten Tickets umschalten.

Tickets (1) |

Bezeichnung ~ Geandert durch Fallig am Beginn Datum
Ticket 1, Bitte beantwarten Kuno G. Gruen 01.05.2020 16:00 17.04.2020 16:24

— ;
)

Im Assistenten zur Neuanlage eines Tickets sind einige verpflichtende Kopfdaten
zum Ticket anzugeben. Insbesondere sind das eine sinnvolle und sprechende
Bezeichnung, optional eine Beschreibung, eine Prioritdt und einen intial ‘aktiven’
Dokumentenstatus auszufiillen.

Zudem kann eine Aufgabe vorgegeben sowie der Ticketstatus verdndert werden.
Beim Filligkeitsdatum eines Tickets werden standardméafig 14 Tage ausgehend
vom Anlagedatum des Tickets angenommen. Das Datum des Beginns wie auch
der Fdlligkeit konnen ansonsten auch frei angepasst werden.

Einem neuen Ticket sind zundchst weder Adressaten noch Nutzdaten zugeord-
net. Dies muss nachtréglich {iber die textsensitiven Eingabefelder jeweils links
(Adressaten) und rechts (Zusammenstellunge) erfolgen.

3.1.1 Adressaten: Benutzer, Kontakte und Email-Adressen

Die Auswahl moglicher Adressaten erfolgt per Name. Es kénnen Vor- oder
Nachnamen eingegeben werden. Mit zunehmender Genauigkeit der Eingabe
wird die Auswahl immer kiirzer und eindeutiger. Die Eingabe ist mit Enter
oder per Einfach-Klick auf den genwiinschten Eintrag zu tibernehmen.
Durchsucht werden fiir die Liste die im Mandanten vorhandenen Benutzer sowie
die vorhandenen Kontakte. Dartiber hinaus ist es moglich, auch bisher unbekannte
Email-Adressen anzugeben. Dies ist beispielsweise fiir bisher unbekannte Dritte
wie Mitarbeiter eines anbietenden Unternehmens o.i. sinnvoll. Ubernehmen Sie
eine Email-Adresse nach Eingabe ebenfalls mit Enter. Die Auswahl wird der
untenstehenden Liste der Adressaten nach Ubernahme hinzugefiigt.

Benutzer werden direkt zugeordnet und haben damit ohne weitere Schritte Zugriff
auf das Ticket bzw. dessen Nutzdaten. Bei Kontakten und Email-Adressen wird
hingegen zunéchst eine sogenannte Einladung als Prozess im System angelegt.
Ein Link auf die Finladung kann vom Ersteller des Tickets dann per Mail
versandt werden. In der Mail enthalten ist ein Link, mit dem der Empfanger
sich selbst einen Gast-Benutzer zum Login in Privacysoft erstellen kann. Der
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| t: ULADBL: U3 | kogr & ‘

Ticket bearbeiten

TICK i

Bezeichnung des Tickets Ersteller

Ticket #1, Bitte beantworten Kuno G. Gruen
Beschreibung Prioritat Dokumentenstatus

bitte beantworten Sie die TOM und die Verarbeitung mittel v v Aktiv v v
Falligam Beginn Datum Aufgabe Ticketstatus

01.05.2020 16:00 8 17.04.2020 16:24 B8 Bearbeiten v v Neu v v

An Zusammenstellung

|Adressat auswahlen oder E-Mail-Adresse eingeben v pA g: Ver: echung (Muster) X

Angeiica Bution PRI (<bogen Kiiik [ #1]

beitt ung (Muster)

Kuno G. Gruen L. Beschreibung der Verarbeitungstatigkeit
N Benutzer
kgr@projekt29.de 2. Zweck der Verarbeitung
3. Rechtsgrundlage der Verarbeitung

Fr Dr. Mareike Musterfrau-Vermeer Kontaki > Rechtsgrundiage der Verarbeitung von besonderen personenbezogenen Daten
kgr+muster@projek129.de 5. Daten
7. Kategorien betroffener Personen
Remy F. deVille Kontakt

kgr+remy@projeki29.de

X Abbrechen  Speichem und zurlick zur Liste > Speichern

Abbildung 14: Adressaten zu einem Ticket hinzufiigen
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Link gewéhrt also gewissermaflen, personalisiert per Email, fiir eine gewisse Zeit
einem Unbekannten die Anlage eines Benuzters. Nach erfolgter Registrierung
kann dieser Gastbenutzer sich schliefllich anmelden und hat damit dann Zugriff
auf die Nutzdaten.

3.1.2 Nutzdaten: Zusammenstellung

Bei der Auswahl der Nutzdaten eines Tickets kann entweder eine neue Zusam-
menstellung erstellt werden (vgl. oben) oder eine vorhandene Zusammenstellung
ausgewahlt werden.

Zusammenstellung

Erstellen Auswahlen

Abbildung 15: Neuerstellung oder Auswahl einer vorhandenen Zusammenstellung

Zum Schluss ist das Ticket mit den unten rechts befindlichen Aktions-Buttons
zu Speichern oder zu Speichern und zuriick zur Liste der Tickets zu
verzweigen. Alternativ kann der Assistent per Button Abbrechen auch beendet
werden ohne zu speichern.

X Abbrechen Speichern und zuriick zur Liste > Speichern

Abbildung 16: Aktionen: Abbrechen, Speichern und zur Liste, Ticket speichern

3.2 Ticket erstellen, per ‘Zusammenstellung’

Alternativ kann ein Ticket auch direkt nach der Bearbeitung einer Zusammen-
stellung erstellt werden. Ist eine Zusammenstellung soweit vollstdndig mit den
notigen Teildokumenten ausgestattet, kann direkt aus dem Modul “Zusammen-
stellung” heraus auf den oben beschriebenen Ticket-Assistenten verzweigt werden.
Dabei wird die Zusammenstellung unmittelbar ans Ticket angehdngt bzw. die-
se ist bereits im Ticket enthalten. Um aus der Zusammenstellung zu starten,
klicken Sie dazu auf den Ticket erstellen Button, der unterhalb der Ansicht
einer Zusammenllung angezeigt ist.

Bitte beachten Sie insbesondere, dass fiir die Erstellung eines Tickets eine Zusam-
menstellung mit Inhalten bzw. mit mindestens einem Teilfragebogen verkniipft
werden muss. Dariiber hinaus sind fir die Zusammenstellung selbst folgende
Mindestangaben notig.

e eine Zusammenstellung muss mindestens einen Teilfragebogen enthalten
« ein Teilfragebogen muss mindestens eine Frage enthalten
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| Y Unt:1/1 Abt.: 1/3

Zusammenstellung erstellen

s Zusammenstellung E
TOM Teilfragebogen Zusammenstellung &

Fragebogen Klinik [ #1] Fragebogen Klinik [ #1] Zusammenstellung: Verarbeitung, Geha +
(] Alle selektieren (] Alle selektieren « Fragebogen Kiinik [ #1] ox

v []1. Von wem wird das Krankenhaus geleitet? 1. Von wem wird das Krankenhaus geleitet?
2. Wie viele Abteilungen besitzt das Krankenhaus?

1. Von wem wird das Krankenhau

2. Wie viele Abteilungen besitzt das Krankenhaus v (2. Wie viele Abteil besitzt d
inger - e 3.Ist eine Krankenhausapotheke vorhanden?
Krankenhausapotheke vorhanden? v 4. Werden in Ihrem Krankenhaus mit
N [[]3. Ist eine Krankenhausapotheke vorhanden? Patientendaten Forschungsaufgaben
" [ e S oS M > durchgefiihrt? (Wenn ja, von wem?)
Forschungsaufgaben durchgefiihrt? ( wem?) (] 4. Werden in Ihrem Krankenhaus mit 9 fennja 5
5. Arbeiten Sie mit einem Medizinischen
Patientendaten Forschungsaufgaben
einem Medizinischen v < . Versorgungszentrum zusammen? (In welchen
durchgefiihrt? (Wenn ja, von wem?)
mmen? (In welct Fallen?)
T R0 [[J5. Arbeiten Sie mit einem Medizinischen 6. Haben Sie einen Datenschutzbeauftragten
o Versorgungszentrum zusammen? (In welchen bestellt?
Féllen?) 7. Name und Telefonnummer des

d Telefonnummer des
uftragten

er D
8. Wo und wie ist der Datenschutzbeauftragte in

seiner Haupttatigkeit organisatorisch

[[J 6. Haben Sie einen D tragten
bestellt?

(] 7. Name und Telefonnummer des eingebunden?
Vie hoch ist der prozentuale Stellenanteil des Datenschutzbeauftragten 9. Wie hoch ist der prozentuale Stellenanteil des
Datenschutzbeauftragter [J8. Wo und wie ist der D: ?

Ticket erstellen | Speichern und zuriick zur Liste  Speichen

Abbildung 17: Direktes Erstellen eines Tickets aus einer Zusammenstellung

¢ die Bezeichnung eines Teilfragebogens muss mindestens aus drei Buchstaben
bestehen

o die Bezeichnung eines einer Zusammenstellung muss mindestens aus drei
Buchstaben bestehen

3.3 Aufgaben in einem Ticket

Aus der Kombination der Adressaten mit der Zusammenstellung ergeben sich
die in einem Ticket enthaltenen Aufgaben. Konzeptionell handelt es um das
cartische Produkt aus jedem Adressaten mit der Zusammenstellung, dh. jeder
Adressat erhilt die in den Kopfdaten des Tickets erstelle Aufgabe bezogen
auf die Zusammenstellung. Das Mittel der Aufgaben dient vor allem dazu,
dass Ersteller eines Tickets den Uberblick iiber dessen Erfiillungsstand bzw.
den Grad der Abarbeitung ein Bild machen koénnen. Ein Beispiel soll dies
verdeutlichen: drei Adressaten erhalten Aufgabe zum “Bearbeiten” der angefiigten
“Zusammenstellung”.

)

Alternativ kann auch tber den oben rechts befindlichen Button “zur Aufgabe’
direkt in die Zusammenstellung eingesprungen werden.

Die Liste der Aufgaben kann mit einem Klick auf die Ubersicht diber erteilte
Aufgaben geoffnet und eingesehen werden. In der Liste enthalten sind neben
der verlinkten Zusammenstelung auch jeweils ein Adressat sowie die Freigabe
(vel. oben) und das Datum der Freigabe durch den Beabrbeiter (auch: Adressat)
aufgefiihrt.
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Fallig am Beginn Datum Aufgabe Ticketstatus
01.05.2020 16:00 B8 17.04.2020 16:24 B Bearbeiten Vo Neu v o
An Zusammenstellung
Adressat auswahlen oder E-Mail-Adresse eingeben ~ Zusammenstellung: Verarbeitung, Gehaltsabrechung (Muster)

Fr Dr. Mareike Musterirau-Vermeer

Konlakt (=)
kgr+muster@projekt29 de -
Angelica Bution C
Benutzer
kgr+anbu@projeki29.de o
kgr+test@projekt29.de E-Mail

kor+test@projekt29.de

« Fragebogen Kiinik [ #1] U
1. Von wem wird das Krankenhaus geleitet?
2. Wie viele Abteilungen besitzt das Krankenhaus?
3. Ist eine Krankenhausapotheke vorhanden?
4. Werden in Ihrem Krankenhaus mit Patientendaten Forschungsaufgaben
durchgefuhrt? (Wenn ja, von wem?)
5. Arbeiten Sie mit einem Medizinischen um 17
(In welchen Fallen?)
6. Haben Sie einen Datenschutzbeauftragten bestellt?
7. Name und Telefonnummer des Datenschutzbeauftragten
8. Wo und wie ist der Datenschutzbeauftragte in seiner Haupttatigkeit
organisatorisch eingebunden?
9. Wie hoch ist der prozentuale Stellenanteil des Datenschutzbeauftragten?
10. Welche Q 1 besitzt der D ? (Ausbildung

T im Baraich Darkt_im Baraich IT LTK_im Barsich

| | ersicnt uer erteilte Aurgaben ~ |

(1 von 3 erledigt)

X Abbrechen (B Speichern & Emails senden

Abbildung 18: Aufgaben, die sich aus einem Ticket ergeben, Adressaten und

Zusammenstellung

ig am Beginn Datum Aufgabe Ticketstatus
01.05.2020 16:00 B8 17.04.2020 16:24 B8 Bearbeiten o Neu v o
1o
Ubersicht aber erteilie Aufgaben (1 von 3 erledigt)

Benutzer Zusammenstellung: Verarbeitung, Gehaltsabrechung (Muster) Theoder Tester

ﬁ Theoder Tester — =

23.04.2020 16:44 17.04 2020 16:36 ]

Kontakt Zusammenstellung: Verarbeitung, Gehalisabrechung (Muster) SYSTEM_USER O]

o -

Benutzer Zusammenstellung: Verarbeitung, Gehaltsabrechung (Muster)

17.04.2020 16:27

Angelica Button (=)

17.04 2020 16:27

X Abbrechen Speichern £ Emails senden

Abbildung 19: Aufgaben, die sich aus einem Ticket ergeben, Freigaben und

Bearbeiter
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3.4 Versand von Emails zu einem Ticket

Tickts kénnen unmittelbar nach der Erstellung und Speicherung von vorhandenen
Benutzer in der Anwendung abgearbeitet werden. Es gibt jedoch keinen expliziten
Hinweis darauf, aufler der Benutzer sieht immer wieder seinen Tickets nach.

Sinnvoller ist es, dass der Ersteller des Tickets alle Adressaten per Email darauf
hinweist, dass ihnen ein Ticket zugewiesen wurde. Dies kann erfolgen, indem
bei einem vollstdndigen und gespeicherten Ticket der in der untenstehenden
Buttonleiste befindliche Emails senden Button geklickt wird. Der Schritt ist
optional, kann jedoch auch mehrfach durch den Ersteller des Tickets ausgelost
werden. Der Prozess, der dahintersteht, unterscheidet zwischen den Adressaten
Benutzern und Kontakt bzw. Email. Bei erfolgreichem Versand der Email(s)
erscheint ein Dialog, der auffiihrt, wie viele Emails versandt wurden.

[ I

Emails erfolgreich versandt x

Es wurden E-Mails an alle betroffenen Personen gesendet

Insgesamt wurden 2 E-Mails versandt.

Ok

rrarar s

Abbildung 20: Bestatigung des Email-Versandts

In den folgenden Abbildungen sind entweder ein Link direkt auf das Ticket zu
erkennen oder ein zuséztlicher Registrierungslink. Weitere Erlduterungen dazu
finden Sie im nachvolgenden Abschnitt.

3.5 Einladungs-Prozess von Kontakten und Emails im De-
tail

Abschliefiend soll noch der Prozess der Einladung von (noch) nicht Benutzern
beleuchtet werden bzw. die Unterschiede zwischen der Einladung eines vorhan-
denen Benutzer und eines Kontaktes bzw. einer Email sollen herausgearbeitet
werden.

Bereits in Privacysoft vorhandene Benutzer haben die Moglichkeit, sich mit der
Mandantennummer, ihrem Anmeldenamen und dem Passwort an der Anwendung
anzumelden. Nach Anmeldung hat jeder Benutzer Berechtigungen (Zugehorigkeit
zu einer Rechtegruppe) bzw. hat ebenso Zuordnungen zu Unternehmen und
Abteilungen, auf deren Daten der Zugriff erlaubt ist. Dies wird im Allgemeinen
unter der Rechtematriz verstanden, in der jeder Benutzer eingeordnet ist. Die
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Einladung zu einem Ticket

Sehr geehrte Frau / Sehr geehrter Herr Angelica Button,
Sie wurden zur Bearbeitung eines Tickets in Privacysoft eingeladen.
Das Ticket ist bis zum 01.05.20 16:00 fallig.

Ticket #1, Bitte beantworten
[ privacysoft.onli kedit?tc=76c2b0e2-c589-4157-b2d0-933129749cdc |

Gesendet von: Kuno G. Gruen [ kgr@projekt29.de ] Mandant [ 4 ] am 17.04.20

Hilfe | Support-Mail PRIVACYSOFT

Invitation to a ticket

Dear Madam, dear Sir Angelica Button,

You have been invited to edit a ticket in Privacysoft.
The ticket is due by 05-01-2020 16:00.

Ticket #1, Bitte beantworten
[ _privacysoft. i kedit?tc=76c2b0e2-c589-4157-b2d0-933129749cdc ]

Sent by: Kuno G. Gruen [ kgr@projekt29.de ] Tenant [ 4 ] on 04-17-2020

Hilfe | Support-Mail PRIVACYSOFT

Abbildung 21: Email mit Link auf Ticket

Einladung zu einem Ticket

Sehr geehrte Frau / Sehr geehrter Herr kgr+test@projekt29.de,

Sie wurden zur Bearbeitung eines Tickets in Privacysoft eingeladen.
Das Ticket ist bis zum 01.05.20 16:00 fallig.
Ticket #1, Bitte beantworten
P _privacysoft.onli kedit?tc=76c2b0e2-c589-4157-b2d0-933129749cdc |
Sie verfugen bisher Gber keinen Benutzerzugang in Privacysoft. Mit dem folgenden Link kénnen Sie sich bis 15.05.20
registrieren.

Registrierungslink
P _privacysoft.online/invi Scf2fdch! 1dcd5b79365109b25d420 ]

Gesendet von: Kuno G. Gruen [ kgr@projekt29.de | Mandant [ 4 ] am 17.04.20

Hilfe | Support-Mail | © PRIVACYSOFT

Invitation to a ticket

Dear Madam, dear Sir kgr+test@projekt29.de,

You have been invited to edit a ticket in Privacysoft.

The ticket is due by 05-01-2020 16:00.

Ticket #1, Bitte beantworten

[ https:/ftest.privacysoft.online/app/tckedit?tc=76c2b0e2-c589-4157-b2d0-933129749cdc |

You have no user access in Privacysoft. With the following link you can register up to 05-15-2020.

Registration link
[ https:/ftest.privacysoft. inefinvil 5cf2f4ch! 60b88d81dcdSb79365109b25d420 ]

Sent by: Kuno G. Gruen [ kgr@projekt29.de | Tenant [ 4 ] on 04-17-2020

Hilfe | Support-Mail | © PRIVACYSOFT

Abbildung 22: Email mit Link auf Ticket und Registrierung als Gast-Benutzer
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Rechtematrix ist der Kern der Benutzerkonfiguration und damit essentiell fiir
die datenschutzkonforme Bearbeitung von Daten.

Dem gegeniiber stehen Kontakte bzw. unbekannte (zukiinftige) Benutzer in Form
von Email-Adressen. Weder Kontakte noch Email-Adressen sind bereits Benutzer
und verfiigen damit also tiber keine Mdoglichkeit sich anzumelden und auch iiber
keinerlei Berechtigung in Privacysoft. Ein Zugriff ohne Benutzeranmeldung ist
nicht moglich. Dies gilt sowohl fiir Email-Adressen als auch fir Kontakte, von
denen letztlich auch nur die Email-Adresse verfiigbar ist (und dariiber hinaus
noch ein Name).

Fiir diesen Fall wurde folglich ein spezieller Prozess in der Anwendung verankert,
der iiber den das im Folgenden beschriebene Vorgehen aus einer Email an einen
Adressaten angestoflen werden kann.

Fiir einen befristeten Zeitraum von vier Wochen wird gekoppelt an eine Email-
Adresse ein Link erstellt. Im Link versteckt ist ein Geheimnis (in Form eines
Hashes), welches die Email-Adresse bzw. die Einladung eindeutig identifizert.
Es ist unmoglich, denselben Link zu erraten oder zweimal zu verwenden. Der
einmalige Start des Prozesses “verbrennt” den Link. Ein Abbruch fithrt also
unwiderbringlich zur Notwendigkeit, den Link neu zugesandt zu bekommen. Der
Link verfillt dariiber hinaus zeitlich unabhéngig davon, ob er aufgerufen wurde
oder nicht, nach vier Wochen. Eine erneute Aktivierung bzw. Verlingerung des
Links bzw. dessen wiederholter Versand durch einen Administrator ist méglich.

Dieser Link wird an den Adressaten per Mail in Deutsch wie in Englisch mit
einer kurzen Erklarung versandt (vgl. oben). Klickt der Adressat der Email auf
den Link, 6ffnet sich eine Seite, auf welcher der Adressat aufgefordert wird einen
Anmeldenamen, den Vor- und Nachname und ein Passwort (2x) einzugeben. Bei
vollstdndiger und richtiger Selbstregistrierung wird, basierend auf den Eingaben,
ein neuer Gast-Benutzer erstellt. Nach Abschluss der Selbstregistrtierung kann
der neue Benutzer sich nun wie alle anderen auf der Login-Seite anmelden.

Zu beachten ist, dass ein Gast-Benutzer keine Rechte auf vorhandene Dokumente
oder gar Module im Mandanten hat. Ausgenommen davon sind die Fragen
/ Antworten, die sich iiber eine Zusammenstellung bzw. tiber deren Teil- /
Fragebogen ergeben. Gast-Benutzer gehéren der niedrigsten Rechtegruppe Gast
an. Samtliche Zugriffe werden, wie auch fiir alle anderen Benutzer, registriert
und im fachlichen Journal aufgefiihrt.

Das Rechtesystem von Privacysoft wird nicht umgangen, sondern fiir Gast-
Benutzer nach unten ergdnzt. Eine Zuordnung zu der Zusammenstellung wurde
explizit fir diesen Benutzer qua Adressat eines Tickets bzw. einer Zusammenstel-
lung gewiinscht. Im Ubrigen spricht nichts dagegen, zu einem spéteren Zeitpunkt,
aus einem Gast-Benutzer einen hoher verrechteten Benutzer zu machen.

Nachdem ein Benutzer in der Software angelegt ist bzw. sich erfolgreich registriert
hat, steht er zukiinftig auch in Tickets als Benutzer zur Verfiigung. Eine Email
oder ein Kontakt muss nicht erneut eingeladen werden.
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O PRIVACYSOFT

ONLINE

Registrierungs-Assistent: Erfassung Benutzerdaten

W Abbrechen rt andern

Abbildung 23: Selbst-Registrierung eines Gastbenutzers, Eingabe

O PRIVACYSOFT

ONLINE

Registrierungs-Assistent: Benutzerdaten Ubersicht

Sie wurden soeben erfolgreich als Benutzer angelegt. Soliten Anderungen an ihren Einstellungen natig sein,
kinnen Sie oder ihr fachlicher Administrator, diese in der Anwendung durchfuhren.

Nach dem Ende des Registrierungs-Prozesses, werden Sie auf die Anmeldeseite weitergeleitet.

Bitte merken Sie sich, neben Ihrem Passwort, die Mandantennummer sowie Ihren Anmeldenamen. Ihr Benutzer
wurde mit den folgenden Einstellungen angelegt:

Benur

kgr+muster@projekt29.de

Benur BENUTZER NACHNAME *

8 Drucken

Abbildung 24: Selbst-Registrierung eines Gastbenutzers, Erfolgreich beendet
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